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UvOoD

U HIBRIDNO RATOVANJE

PROBLEM

Suvremena manifestacija hibridnog ratovanja neospor-
no predstavlja veliki izazov drzavama i savezima koji su
zadrzali tradicionalno vojno i sigurnosno razmisljanje.
U njoj, kombinacijom konvencionalnih i nekonvencio-
nalnih metoda i uz primjenu vojne, gospodarske, diplo-
matske i informacijske sile, agresivni i destabilizirajuci
akteri pokusSavaju ostvarivati vlastite strateske ciljeve
na Stetu drugih. Temeljem najnovijih iskustava i razvo-
ja situacije u Ukrajini, Jemenu, Iraku, i Siriji, pa ¢ak i na
istoku i jugoistoku Europe gdje i danas traju ratovi i su-
kobi koji bi se mogli okarakterizirati kao hibridni, eviden-
tno hibridni rat i dalje evoluira. Pojave novih elemenata,
kao Sto su primjerice manipulacije demokratskim pro-
cesima, stvaraju nove izazove i dodatno usloZnjavaju
sigurnosne kalkulacije. Ovakva manifestacija rata jest
komplicirajuci ¢imbenik za sigurnosno i obrambeno pla-
niranje u 21. stoljecu, a implikacije hibridnog modela su
znacajne.

Zapadne zemlje, posebice zemlje ¢lanice NATO saveza,
moraju se biti spremne u buduénosti suprotstaviti hi-
bridnim i sli¢nim prijetnjama. Kako bi se moglo u¢inkovi-

to suprotstaviti ovom obliku ratovanja, ovoj problema-
tici je potrebno pristupiti na sustavan, sveobuhvatan i
interdisciplinaran nacin.

KLJUCNE PREPORUKE

Sigurnosna arhitektura drzave ili saveza drZzava svaka-
ko moze i mora se prilagoditi specifi¢nostima hibridnog
ratovanja. Nadalje, drzave i savezi drzava ne smiju zapo-
staviti kontinuiranost razvoja novih sigurnosnih ugroza,
danas hibridnih a sutra nekih drugih, i moraju usmjeriti
napore u pracenje, analiziranje, predvidanje i reagiranje
naiste.

1z toga proizlazi da je na samom pocetku potrebno ra-
zviti i uspostaviti ucinkovite regulativne i operativne
okvire za detekciju, analizu i suprotstavljanje svim
oblicima hibridnih ugroza. Takvi mehanizmi omogucu-
ju razumijevanje i vrednovanje sigurnosnog konteksta
kao i detekciju ranije videnih, alii novih ili drugacijih ma-
nifestacija hibridnog ratovanja, i kao minimum moraju
biti u mogucnosti odgovarati na sljedece izazove:

Ovaj projekat finansira Ambasada SAD u Podgorici.
Misljenja, nalazi, zakljucciili preporuke koje su ovdje
izneseni su stav autora i ne odraZavaju nuzno stav
Stejt dipartmenta/Vlade SAD.
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Prepoznati pojavu nedrzavnih aktera kao provodite-
ljia asimetri¢nih taktika koje Stetno utjecu na stabil-
nost i sigurnost.

Obrana nacionalnog kibernetickog prostora, gdje pri-
tom se misli na niskotehnoloske napade poput distri-
buiranog uskradivanja usluga (engl. DDOS - Distributed
Denial of Service), alii sofisticirane, napredne i ustrajne
napade (engl. APT - Advanced Persistent Threats).

Razvijanje sposobnost detekcije i suprotstavljanja zlo-
namjernim informacijskim operacijama, koje imaju za
cilj utjecati, ometati, korumpirati ili uzurpirati odluciva-
nja protivnika i potencijalnih protivnika uz zastitu vlasti-
tih informacijskih sposobnosti.

Smanjenje prostora za mogucu politicku subverziju u
obliku zarobljavanje politickih elita (engl. - Elite Captu-
re) radi ostvarivanja prikrivenog politickog i gospodar-
skog utjecaja.

Vladavina prava, izgradnja demokratskih institucija i
jacanje otpornosti (engl. - resilience) su najucinkovitije
mjere za obranu od politicke subverzije.

Negativni akteri mogu koristiti Sirok raspon tehnika
kako bi utjecali na ishod izbora. Od informacijskih ope-
racija putem medija i druStvenih mreza do osiguravanja
nezakonitih financijskih sredstava i druge vrste potpore
za politicke stranke kako bi se utjecalo na ishod izbora
u smjeru koji favorizira svoje politicke interese. Veca
transparentnost, postivanje vladavine prava i uspo-
stava ucinkovitih mjera za nadzor provodenja rele-
vantnih zakona su klju¢ni napori za smanjenje moguc¢-
nosti manipulacije izbornih procesa.

UVOD U HIBRIDNI RAT

Period od zavrSetka Hladnog rata okarakteriziran je
pojavom razli¢itih nekonvencionalnih oblika ratovanja,
uklju€ujuéi asimetriju, terorizam, kiberneticke napade,
i slicno. Brzina kojom se razvijaju novi oblici ratovanja
namece potrebu za stalnim pracenjem i kontinuiranom
prilagodbom suvremenih sigurnosnih sustava zadu-
Zenih za obranu i zastitu.! U skladu s gore navedenim,
globalne sigurnosne promjene potaknule su znacajne
pomake u izu¢avanju novih sigurnosnih ugroza. U ova-
kvom stalno mijenjaju¢em okruzenju, drzave, savezi
drzava i ostali sigurnosni akteri su suo€eni sa slozenom
sigurnosnom situacijom koju karakterizira neizvje-
snost, velika brzina promjena i nepredvidljivost ugroza,
te se zbog toga pokrecu procesi prilagodavanja sigur-
nosno-obrambene arhitekture na globalnoj i nacional-
nim razinama.

lako vecina zapadnoeuropskih drzava nije pod rizikom
od neposredne konvencionalne vojne prijetnje, ipak

posvecuju znacajne ljudske, materijalne i strukturalne
resurse na obvezu stalnog prac¢enja novih oblika ra-
tovanja. Naime, unato¢ trendovima globalizacije i eu-
ropeizacije, jos uvijek postoji mogucnost pojave novih
nekonvencionalnih sigurnosnih ugroza i Sirenja nesta-
bilnosti u europskom okruzju, i to primarno iz razloga
jer je sigurnost Europe u osnovi uvjetovana regionalnim
i globalnim sigurnosnim okruzjem.

Aktivnosti Rusije vezane uz oruzane sukobe na teritori-
juUkrajine u razdoblju 2013.i2014. godine izazvale suu
medunarodnoj zajednici ostre reakcije, i nametnule po-
trebu za izucavanjem takozvanog hibridnog ratovanja.?
Ta koncepcija hibridnog ratovanja, koji se temelji na za-
varavanju i istovremenom izbjegavanju klasi¢ne objave
rata, obuhvaca istovremenu primjenu Sirokog spektra
konvencionalnih i nekonvencionalnih oblika djelovanja s
ciliem dostizanja vlastitog strateskog cilja.* Vojna dok-
trina zapadnih zemalja, te njihovog najmoc¢nijeg politi-
¢kogivojnog saveza, NATO-a, je tradicionalno nastojala
definirati samo dvije vrste ratova — konvencionalni i ne-
konvencionalni.* Medutim, stalno evolviraju¢e manife-
stacije suvremenih sukoba predstavljaju intelektualni i
sigurnosno analiticki izazov koji ¢e zasigurno zaokuplja-
ti paznju sigurnosnih struktura, akademske zajednice i
vojnih teoreti¢arai u buduénosti.’

DEFINICIJA
| GENEZA HIBRIDNOG RATA

Zapocetak, bitno je istaknuti ¢injenicu da hibridno rato-
vanje ni u teoriji ne predstavlja novi i nepoznati pojam.
Literatura koja se bavi prou¢avanjem hibridnog ratova-
nja velikim je dijelom iz perioda prije rata Rusije i Ukraji-
ne. Pojam ,Hybrid Warfare" prvi puta se pojavljuje 2007.
godine kao dio ameri¢ke vojne terminologije Marinskog
korpusa.® Koncept hibridnog ratovanja je izveden iz po-
vijesnih analiza i referenci koji se odnose na namjerno
mijeSanje i zamagljivanje ratovanja.” Termin je zatim
prihvacen u vojnoj doktrini Oruzanih snaga Sjedinjenih
Americkih Drzava, a danas ga vodeci vojni teoreticari
koriste kako bi opisali razvijajuc¢i karakter ratova. NATO
definira hibridno ratovanje kao neklasi¢ni vojni pristup
koji uklju€uje aktivno sudjelovanje specijalnih snaga,
koristenje informacijskih tehnologija u svrhu provedbe
psiholoskih i informacijskih operacija i zastrasivanja te
uporabe nevojnih elemenata s ciliem Sirenja nesigur-
nosti i stvaranja unilateralne prednosti okupacijom ili
aneksijom odredenog podrucja. Prema Hoffmanu, hi-
bridni akter je svaki protivnik koji u ratu istovremeno i
unutar istog bojnog polja koristi konvencionalnu i ne-
konvencionalnu taktiku, terorizam i kriminalne radnje s
ciliem dostizanja vlastitih politickih ciljeva.

Gledajuci tako kroz povijest mnogi ratovi su u vecoj ili
manjoj mjeri sadrzavali neke od ¢imbenika hibridnog
rata — onakvog kako ga definiramo danas. Medutim, rat
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koji se zbog svoje geografske blizine euroatlantskom
prostoru ali i zbog mogucih implikacija za globalnu si-
gurnosnu arhitekturu nalazi u sredistu paznje Europ-
ske Unije i NATO saveza u trenutku pisanja ovog rada,
a tu se svakako misli na rat Rusije i Ukrajine, zajedno s
¢injenicom da se suvremeni svijet temelji na ubrzanom
tehnoloskom napretku koji je zna¢ajno promijenio tra-
dicionalne okvire ratovanja, unio je nove elemente u
problematiku ratovanja. Stoga je unatoc¢ cinjenici da
najnovija literatura hibridni rat poistovjecuje s takozva-
nom ruskom ,,novom generacijom ratovanja” i primje-
ni hibridnog modela na trec¢u stranu (u ovom sluc¢aju
Ukrajinu, neclanicu Saveza) jasno da su implikacije ovog
specifi¢nog rata puno Sire, te da mogu imati znac¢ajan
utjecaj na stabilnost cjelokupne euroatlantske zone.®

U ¢lanku “Vrijednost znanosti je u predvidanju: Noviiza-
zovi zahtijevaju ponovno promisljanje oblika i metoda
provedbe borbenih operacija”®, aktualni Nacelnik Glav-
nog stozera Vojske Ruske Federacije, Valerije Vasiljevi¢
Gerasimov je napisao "Rat i
mir postaje tesko razlikova-
ti. Metode ratovanja su se
promijenile, i sada ukljucuju
Siroku upotrebu politickih,
ekonomskih, informacijskih,
humanitarnih i drugih nevoj-
nih mjera. Sve ovo moze se
dodatno poduprijeti s iza-
zivanjem i motiviranjem lo-
kalnog stanovnistva na rat,
a koje postaje bitan element
modi, a sve to uz uporabu
prikrivenih oruzanih sna-
ga".0

Medutim, kao sto je vec
reCeno, aktivnosti Rusije
u Ukrajini koje predstav-
ljagju samo dio cjelokupne
ruske vanjskopoliticke strategije inicirale su ponovno
preispitivanje sposobnosti zemalja i saveza da se su-
protstave novim oblicima ratovanja i drugim ugrozama
medunarodnoj sigurnosti. | iako neki teoreticari, kao
Stoje i Phillip Karber, izbjegavaju koristiti pojam «hibrid-
no ratovanje» pri opisivanju ruskih napora u Ukrajini, jer
smatraju da se hibridno ratovanje odnosi na samo mali
dio cjelokupnih ruskih napora. Medutim, vecina recen-
tne literature koja se bavi ovim podru¢jem ipak hibridno
ratovanje u velikoj mjeri poistovjecuje s ratom Rusije i
Ukrajine, pogotovo onaj dio koji je prethodio konvenci-
onalnoj invaziji u veljac¢i 2022. godine.

Imajuci na umu da je krajnji cilj Rusije ponovno stjecanje
statusa ,centra mocdi”, sposobna za nametanje svoje
volje susjednim zemljama za koje smatra da se nalaze
u njezinom podrudju utjecaja, te pritom oslabljivanje
NATO saveza i Europske unije, jasno je da ruska vanjska
politika prema pojedinim NATO ¢lanicama, poglavito na
Baltiku alii u Isto¢noji Jugoisto¢noj Europi potencijalno

Globalizacija i komplek-
snost geostrateskog okruz-
Ja koji su posljedica tehno-
loskog napretka omogucili

su hibridnom protivniku
primjenu sofisticiranih obli-
ka asimetrije s ciljem uslo-
Znjavanja procesa donose-
nja odluke suprotnoj strani

agresivnija i opasnija nego $to se dosad smatralo.' Iz
toga je ocito da se NATO odjednom nasao u poziciji da
intenzivno mora razmatrati politicke i sigurnosne impli-
kacije moguceg ruskog hibridnog djelovanja. U svijetlu
tih implikacija, o ovoj tematici razgovaralo se tijekom
summita u Walesu 2014. godine, a Vojno vije¢e NATO
saveza pokrenulo je tijekom 2014. godine opsezne ak-
tivnosti odbora, pododbora i radnih skupina ¢ija je za-
daca bila ras¢lamba ruskog hibridnog modela. Konac¢ni
rezultat ovih napora trebao bi ojacati koncept kolek-
tivne obrane i razvoja NATO sustava za odgovor na kri-
ze.? U 2015. godini je razvoj sposobnosti NATO saveza
za suprotstavljanje hibridnom modelu postao prioritet
NATO Saveza, a aktivnosti su nastavljene i 2016. godi-
ne, tijekom koje su predsjednik Europskog Vije¢a Do-
nald Tusk, predsjednik Europske Komisije Jean-Claude
Juncker i glavni tajnik NATO saveza Jens Stoltenberg
potpisali zajednicku deklaraciju koja je, izmedu ostalog,
navela potrebu za poja¢anom suradnjom u podrucju
suprotstavljanja hibridnom
ratovanju.®

Gledajuci na hibridno rato-
vanje u strateskom okvi-
ru, moze se tvrditi da ono
ne predstavlja novi oblik
ratovanja, no ono Sto se
u suvremeno doba zna-
¢ajno promijenilo jesu Si-
roke mogucnosti njegove
primjene. Globalizacija i
kompleksnost geostrates-
kog okruzja koji su poslje-
dica tehnoloskog napretka
omogudili su hibridnom
protivniku primjenu sofisti-
ciranih oblika asimetrije, a
s ciljem usloZnjavanja pro-
cesa donosenja odluke su-
protnoj strani (nejasna odgovornost, otezana identifi-
kacija aktera i njihovih stvarnih ciljeva, itd.). Ovaj uc¢inak
je jos u suvremenom svijetu dodatno pojacan pritisci-
ma javnosti i medija.

Imajuci na umu da je po ocjeni mnogih analiti¢ara upra-
vo Rusija vodeéa u svijetu u primjeni kolektivnih nenasil-
nih aktivnosti s ciljem dostizanja vlastitih geopoliti¢kih i
strateskih ciljeva, a sto je vidljivo i u ratu s Ukrajinom
ali i u ranijim primjerima primjene ove taktike u Sirijiiu
svrhu oc¢uvanja ruske energetske dominacije (a samim
time i ruskog politi¢kog utjecaja) nad Sredisnjom Euro-
pom, te da ovaj oblik ratovanja dominira nad konvenci-
onalnim ratom, ta ¢injenica namece potrebu detaljnijeg
izu€avanja hibridnog ratovanja - koje je do sada bilo opi-
sivano kao skup svih poznatih oblika ratovanja.’> Ovaj
oblik djelovanja rasteze postojece okvire na vec teo-
rijski razradenu provedbu tradicionalnih diplomatskih,
gospodarskih, informacijskih i kibernetickih operacija.
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SLIKA 1 KARBEROV MODEL HIBRIDNOG RATOVANJA

ONTVYNOIDON3IANOM

STVARANJE
UTOCISTA

VL13LlIZN3LNIFNVdNLlS

POLITICKA
SUBVERZIJA

SKRIVENI

R MANIPULACIJA

ZASTRASIVANJE IR
SILOM

MIJESANI

STUPANJ ODGOVORNOSTI DRZAVE

ELEMENTI I CIMBENICI
SUVREMENOG HIBRIDNOG RATA
U ODNOSU NA
KONVENCIONALNI RAT

Kroz povijest su se mnogi teoreticari bavili izu¢avanjem
rata kao druStvenog fenomena, i iz toga je proizaslo
nebrojeno mnogo definicija koje su na razumljiv nacin
pokusale obuhvatiti sve aspekte rata kao kontinuirano
prisutnog ¢imbenika ljudske civilizacije. Filozofija za-
jedno sa psihologijom i povije$¢u daje neke od najboljih
odgovora, aliistovremeno postavlja nebrojena pitanja.

Svaka od navedenih perspektiva i definicija rata ima
svoje prednosti i nedostatke, no uzimajudi u obzir vre-
menski period u kojem su nastale vidljivo je da vecina
odrazava specifi¢nosti toga perioda. Isto tako, definicija
rata koju zastupa ili preferira pojedinac vrlo ¢esto sadrzi
i njegove Sire politicke stavove. Pa su tako neke od tih
definicija rjede, a neke ¢esce citirane u znanstvenim i
istrazivackim radovima zbog postojanja odredene ra-

Izvor: Phillip A. Karber, “Russian Style Hybrid Warfare™®

zine subjektivnosti izazvane specifi¢cnostima vremen-
skog perioda. Definirati rat na nacin da definicija bude
dovoljno Siroka da ju je moguce primijeniti na sve do-
sadasnje ratove i da obuhvati sve aspekte rata, a opet
dovoljno uska da bude precizna - nije jednostavno.

Ako govorimo o hibridnom ratovanju kao nastojanju
jedne strane da koristenjem hibridnog oblika ratovanja
prvenstveno ostvari svoje politicke ciljeve izvan terito-
rija vlastite drzave, onda zaklju¢ujemo da se politicka
dimenzija hibridnog ratovanja manifestira kroz vanjsku
politiku te drzave — pa je u ovom kontekstu izu¢avanja
hibridnog ratovanja prikladno o vanjskoj politici neke dr-
Zave govoriti kao o ,hibridnoj politici”.

Hibridna politika je ciljana kompleksna uporaba politi-
¢ke, diplomatske, ekonomske (ukljucujuci financijske,
energetske, i vojno-tehni¢ke aspekte) razmjene, kao
i informacijska propaganda i druge nekonvencionalne
(asimetri¢ne) mjere jedne drzave (ili saveza vise drzava)
s ciljem potkopavanja unutarnje i vanjske politike druge
drzave, i to uz pomoc Sirokog raspona prikrivenih meto-
da i mehanizama potkupljivanja, zastrasivanja i ucjenji-
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vanja vodstva politi¢kih i gospodarskih elita, politi¢kih
stranaka i drustvenih skupina, kao i cjelokupne popula-
cije te drzave. Hibridna politika provodi se tijekom svih
faza hibridnog rata, a zapocinje u pripremnoj fazi hibrid-
nog rata."’

Hibridno ratovanje, ili kako ga Rusi nazivaju ,ratovanje
nove generacije”, temelji se na ideji Sun Tzua da se vr-
hunska vjesStina sastoji od slamanja protivnikovog ot-
pora bez borbe.®

Upravo na tim temeljima zapoceli su Rusi rat u Ukrajini
2014. godine. Nakon 3to su blokirali ukrajinske snage
u njihovim vojnim bazama na Krimu, Rusi su zapoceli s
provedbom niza ,,neborbenih” aktivnosti, poput psiho-
loskih operacija, intimidacije, podmicivanja i internet-
ske i medijske propagande.® Cilj je bio umanjiti otpor
i izbjedi ili barem minimalizirati upotrebu oruzane sile,
Sto im je i uspjelo, i to upravo kroz operacionalizaciju
strateSkog komuniciranja i koristenje politickih, psiho-
loskih i informacijskih strategija.?’° Treba napomenutida
hibridno ratovanje ne predstavlja strategiju sile (engl.
brute force strategy), ve¢ je po svojim karakteristikama
blize strategiji prisile (engl. strategy of coercion) koja
ima za cilj manipulirati protivnikovim na¢inom razmislja-
nja, utjecati na njegov proces donosenja odluka uz mi-
nimalnu upotrebu sile, a intenzivniju upotrebu nevojnih

TABLICA 1 GERASIMOVA STRATEGIJA

metoda koje imaju strateski utjecaj.?

Takvo hibridno ratovanje se moze prepoznati po sljede-
¢im elementima?:

@ Ideologija je katalizator sukoba

@ Informacijskim operacijama utjece se na stavoveivo-
lju ciljane publike

@ Politickom subverzijom se destabilizira protivnika

@ Postoji imperativ zamagljivanja ratnog stanja i odgo-
vornosti

@ Prisutna asimetrija u sposobnostima koju hibridni ak-
ter ucinkovito eksploatira

@ Hibridni akter znac¢ajno se oslanja na nekonvencional-
ne operacije

@ Vojna intervencija je zna¢ajna poluga moci

@ Stvaranjem utocista i potporom proxy snagama krei-
raju se povoljne okolnosti

@ Eksploatacijom lokalnog stanovnistva daje legitimi-
tet sukobu.

Mnogi promatraci smatraju da i sam general Gerasimov
u ranije spomenutom ¢lanku iznosi temelje hibridnog
ratovanja koje ce se kasnije primjeniti u agresiji na Ukra-
jinu. Analizom Arapskog proljec¢a i NATO intervencije u
Libiji, ukazuje na generalne trendove zapadnih zemalja
i strategije Sjedinjenih Americkih Drzava nakon Zaljev-
skog rata u sljedecoj tabilici:

- TEMELJNE RAZLIKE IZMEDBU KONVENCIONALNOG VOJNOG RATA | HIBRIDNOG RATA

TRADICIONALNE VOJNE METODE

Vojna operacija pocinje nakon strateskog razmje-
Stanja snaga (objave rata)

Frontalni sudari velikih postrojbi koje se uglavhom
sastoje od zemaljskih snaga

Porazavanje snaga, paljpene modci, preuzimanje
nadzora nad dijelom teritorija i granica s ciljem
ostvarivanja teritorijalnog nadzora

Unistavanje ekonomske modii pripajanje teritorija
borbene operacije na zemlji, moru i u zraku

Upravljanje snagama kroz postojanje stroge vojne
hijerarhije

NOVE VOJNE METODE

Vojnu operaciju pokrecu grupe snaga za vrijeme raz-
doblja mira (uop¢e nema klasi¢ne objave rata)

Sudari visoko manevarskih interspecifi¢cnih borbenih
skupina bez stvarnog kontakta

Unistavanje protivni¢ke vojne i ekonomske modi po-
mocu kratkotrajnih visokopreciznih udara na strates-
ku vojnui civilnu infrastrukturu

Masivna upotreba oruzja visoke preciznostii specijal-
nih operacija, robotike, i oruzja koja koriste nove fizi-
kalne principe —lasera, kratkovalne radijacije i sl.

Koristenje naoruzanih civila
(4 civila na jednog vojnika)

Simultani udari na protivni¢ke postrojbe i infrastruk-
turu na cjelokupnom teritoriju

Simultane bitke na zemlju, moru, u zraku i u informa-
cijskom prostoru

Upravljanje snagama u unificiranoj informacijskoj sferi

Izvor: izradio autor??
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Medutim, od inicijalnog ruskog napada na Ukrajinu
2014. godine, hibridno ratovanje se pojavilo i na drugim
bojistima diljem svijeta, te se i sama manifestacija ru-
skog hibridnog rata u Ukrajini takoder mijenjala s vre-
menom.

Zaistaknuti su slijedece pojavnosti u recentnim godinama:

Pojava nedrzavnih aktera®*: S porastom nedrzavnih ak-
tera, kao Sto su teroristi¢ke skupine, politi¢ki pokreti,
pa Cak i vjerske zajednice, hibridno ratovanje razvilo se
tako da uklju¢uje asimetri¢ne taktike poput Stetnog i
ponekad ilegalnog politickog djelovanja, pobune i tero-
rizma. Nedrzavni akteri takoder mogu iskoristiti infor-
macijske operacije i kiberneti¢ke napade kako bi ostva-
rili svoje ciljeve.

Sve veca uloga kibernetickih operacija: Upotreba kiber-
netickih operacija sve je prisutnija u hibridnom ratova-
nju. Kibernetic¢ki napadi se mogu koristiti za ometanje
kriticne infrastrukture, kradu osjetljivin informacija i
Sirenje dezinformacija.?® Koristenje botova i trolova na
platformama drustvenih medija je primjer kako se in-
formacijske operacije u kiberneti¢kom prostoru mogu
koristiti za utjecaj na javno mnijenje, pa ¢ak i utjecati na
ishod izbora.

Informacijske operacije - koje imaju za cilj utjecati,
ometati, korumpirati ili uzurpirati odlucivanje ciljane
skupine.?®

Politicka subverzija?’ - zarobljavanje politickih elita
(engl. - Elite Capture) radi ostvariva prikrivenog utjecaja
u politi¢kom sustavu i gospodarstvu.

Manipulacija izbornim procesima®: Negativni akteri
mogu Kkoristiti Sirok raspon tehnika kako bi utjecali na
ishod izbora. Od informacijskih operacija putem me-
dija i drustvenih mreza do osiguravanja nezakonitih fi-
nancijskih sredstava i druge vrste potpore za politicke
stranke kako bi se utjecalo na ishod izbora u smjeru koji
favorizira svoje politicke interese.

HIBRIDNO RATOVANJE
NA ZAPADNOM BALKANU

Najrecentniji i najizravniji primjer hibridnog djelovanja
na Zapadnom Balkanu se svakako dogodio u Crnoj Gori.
Naime, u razdoblju pripreme ulaska u NATO savez, kao
i u periodu nakon, Crna Gora je bila meta hibridnog ra-
tovanja, a stalna je zabrinutost glede kontinuiranih in-
formacijskih operacija i drugih oblika uplitanja vanjskih
aktera.®

Crna Gora je 2016. dozivjela pokuSaj drzavnog udara
koji su organizirale ruske obavjestajne sluzbe, oslanja-
juci se nalogisticku (i drugu) potporu pojedinih drzavlja-

na Republike Srbije, a ¢iji je cilj bio svrgnuti vladu zemlje
i sprijeciti njezino pristupanje NATO-u. Pu¢ nije uspio,
ali je istaknuta uporaba metoda hibridnog ratovanja od
strane vanjskih aktera kako bi se utjecalo na unutarnju
politiku Crne Gore. Osim pokusaja drzavnog udara,
Crna Gora se takoder nasla na meti dezinformacijskih i
propagandnih kampanja usmjerenih na oblikovanje jav-
nog mnijenja i destabilizaciju demokratskih institucija
zemlje. Te su kampanje pripisane vanjskim akterima
Rusiji i Srbiji.°

U unutarnjopolitickom planu, Srpska pravoslavna crkva
(SPC) odigrala je kontroverznu ulogu u stvaranju politi¢-
ke nestabilnosti u Crnoj Gori, posebice u svezi s napo-
rima zemlje na stjecanju neovisnosti od Srbije i ostva-
rivanju ¢vrscih veza sa Zapadom.®*! Jedno od klju¢nih
pitanja pitanje je nacionalnogidentiteta Crne Gore, koje
je bilo izvor sukoba izmedu vlade i Srpske pravoslavne
crkve.*? Crkva, koja ima snazne veze sa srbijanskom
vladom, povijesno je promicala panslavenski identitet
koji naglasava zajednic¢ko nasljede Srba, Crnogoraca i
drugih slavenskih naroda. Medutim, crnogorska vlada
nastojala je uspostaviti poseban nacionalni identitet
koji je odvojen od Srbije, s vlastitim jezikom, kulturom
i tradicijom. Ta je napetost dosla do vrhunca 2019. go-
dine, kada je crnogorska vlada donijela Zakon o slobodi
vjeroispovijesti ili uvjerenja i pravnom polozaju vjerskih
zajednica, Ciji je cilj reguliranje imovine i financijskih
udjela Crkve. Zakon su kritizirali Crkva i njezini pristase,
koji su tvrdili da je to napad na autonomiju Crkve i krse-
nje vjerskih sloboda. Crkva je takoder imala istaknutu
ulogu u prosvjedima koji su uslijedili nakon usvajanja
zakona, koji su bili obiljeZeni nasiljem i nemirima.** Pre-
ma nekim promatracima, Crkva je mozda bila uklju¢ena
u organizaciju i mobilizaciju prosvjeda, koji su smatrani
pokusajem destabilizacije vlade i potkopavanja njezina
legitimiteta. Osim toga, Crkva je optuzena za mijeSanje
u politicka pitanja Crne Gore u Sirem smislu, koristeci
svoj utjecaj kako bi poduprla oporbene stranke i politi-
¢are koji imaju razumijevanja za njezin cilj. Na taj nacin,
SPC je zapravo preuzeo ulogu nedrzavnog aktera koja
neizravno sudjeluje u politickim procesima.

U Sirem kontekstu, scenarij koji se odvija izmedu Srbije
i Crne Gore je po mnogo¢emu usporediv sa scenarijem
koji se odigrava izmedu Rusije i Ukrajine.** Osim uloge
SPC u Crnoj Gori, koja je vrlo sli¢na ulozi Ruske pravo-
slavne crkve, odnosno Ukrajinske pravoslavne crkve
(UPC) Moskovskog patrijarhata u Ukrajini, potencijalno
najjasnija paralela izmedu srpskih i ruskih vanjskopo-
litickih hibridnih napora se vidi u takozvanom projektu
“ruskom miru”, odnosnu “srpskom svetu”.>> Oboje se
odnose na viziju kulturne i civilizacijske zajednice koja
se temelji na zajednickom jeziku, religiji, povijesti i vri-
jednostima.

Srpski koncept “srpskog sveta" uveliko je slican “ru-
skom miru”, aliima eksplicitniju nacionalisti¢ku i politi¢-
ku dimenziju, koja se ocituje u mobilizaciji stanovnistva
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u susjednim drzavama po etnickim pitanjima. lzraz “srp- Hercegovine i Crne Gore.*®* Medutim, “srpski svet" ta-
ski svet" odnosi se na zajednicu Srba i drugih pravoslav-  koder ima eksplicitniju politicku dimenziju i povezan je s
nih kré§¢ana koji dijele zajedni¢ku kulturu i povijest. Kaoi idejom Velike Srbije koja ukljucuje teritorije izvan grani-
koncept "“ruski mir", ideja “srpski svet" Cesto se koristi ca sadasnje srpske drzave.

za promicanje srpskog utjecaja u susjednim zemljama

sa znacajnim srpskim stanovniStvom, poput Bosne i

ZAKLJUCCI | PREPORUKE

Imajuci na umu sve receno, alii ¢injenice o naporima naprednih zapadnih zemalja koji su usmjereni k isto-
me cilju, moze se utvrditi da se sigurnosna arhitektura drzave ili saveza drzava svakako moze i mora pri-
lagoditi specifi€cnostima hibridnog ratovanja. Hoce li ta prilagodba uvijek biti u€injena u pravo vrijeme, i
hoce li uvijek biti optimalna i u€¢inkovita ovisi o brojnim faktorima. No, drzave i savezi drzava ne smiju za-
postaviti kontinuiranost razvoja novih sigurnosnih ugroza, danas hibridnih a sutra nekih drugih, i moraju
usmjeriti napore u pracenje, analiziranje, predvidanje i reagiranje na iste.

Iz toga proizlazi da je na samom pocetku potrebno razviti i uspostaviti u¢inkovite regulativne i operativ-
ne okvire za detekciju, analizu i suprotstavljanje svim oblicima hibridnih ugroza. Takvi mehanizmi omo-
gucuju razumijevanje objektivnog sigurnosnog konteksta kao i detekciju ranije videnih, ali i novi ili dru-
gaciji manifestacija hibridnog ratovanja, i kao minimum moraju biti u moguénosti odgovarati na sljedece
izazove:

Pojava nedrzavnih aktera kao provoditelji asimetri¢nih taktika koje Stetno utjecu na stabilnost i sigur-
nost.

Kiberneticki napadi - Obrana nacionalnog kiberneti¢kog prostora, pritom se misli na niskotehnoloske
napade poput distribuiranog uskradivanja usluga (eng. DDOS - Distributed Denial of Service), ali i sofi-
sticirane, napredne i ustrajne napade (eng. APT - Advanced Persistent Threats).

INFORMACIJSKE OPERACIJE (eng. Information/Influence operations) - Razvijanje sposobnost detek-
cije i suprotstavljanja zlonamjernim informacijskim operacijama, koje imaju za cilj utjecati, ometati, ko-
rumpirati ili uzurpirati odlucivanja protivnika i potencijalnih protivnika uz zastitu vlastitih informacijskih
sposobnosti.

POLITICKA SUBVERZIJA - Smanjenje prostora za mogucu politi¢ku subverziju u obliku zarobljavanje
politickih elita (eng. - Elite Capture) radi ostvarivanja prikrivenog politickog i gospodarskog utjecaja. Vla-
davina prava, izgradnja demokratskih institucija i jacanje otpornosti (eng. - resilience) su najucinkovitije
mjere za obranu od politi¢ke subverzije.

MANIPULACIJE IZBORNIM PROCESIMA - Negativni akteri mogu koristiti Sirok raspon tehnika kako bi
utjecali na ishod izbora. Od informacijskih operacija putem medija i drustvenih mreza do osiguravanja
nezakonitih financijskih sredstava i druge vrste potpore za politi¢ke stranke kako bi se utjecalo naishod
izbora u smjeru koji favorizira svoje politicke interese. Veca transparentnost, postivanje vladavine prava
i uspostava ucinkovitih mjera za nadzor provodenja relevantnih zakona su klju¢ni napori za smanjenje
mogucénosti manipulacije izbornih procesa.

O AUTORU

Nikola Brzica je predsjednik Udruge George C. Marshall - Hrvatska, te bivsi pomoc¢nik ministra obrane
Republike Hrvatske i ¢lan Vije¢a za Domovinsku Sigurnost Predsjednice Republike Hrvatske. Diplomirao
je na Vojnoj Akademiji Kopnene Vojske S.A.D. West Point, te magistrirao i doktorirao na Fakultetu poli-
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DIGITALNI FORENZICKI CENTAR

DFC POLICY BRIEF

DFC Policy Brief-ovi analiziraju razli¢ite aspekte medij-
skog okruzenja, borbu protiv dezinformacija, stranog
malignog uticaja i drugih aktivnosti manipulacije infor-
macijama, nudedéi konkretne preporuke. Briefovi ¢e biti
kreirani u saradnji sa razli¢itim stru¢njacima iz zemlje i
Sireg regiona koji ¢e pruziti dodatni uvid i perspektivu
problematike, Sto ¢e doprinijeti stvaranju i u¢vrscivaju
mreze saradnika koja ¢e odrzavati i Siriti svijest o pro-
blemu. Novi broj ¢e izlaziti na svaka 2 mjeseca u saradnji
sa novim autorom. Drugo izdanje ove publikacije ana-
lizira bezbjednosne propuste korisnika prilikom kori-

S¢enja interneta i drustvenih mreza. Posebna paznja je
usmjerena na zamke kojima su izlozeni gradani u sajber
prostoru, te opasnosti po njihove licne podatke. Brief
tezi da edukuje o efikasnim mjerama zastite i upucuje
na neophodnost snaznije informaticke osvjeStenosti
crnogorskog drustva u cjelini u sferi moderne digitalne
tehnologije.

DFC Policy Brief izdaje Atlantski savez Crne Gore/Digi-
talni forenzicki centar. Izneseni nalazi, stavovi i zakljucci
su stav autora i ne odrazavaju nuzno stav ASCG/DFC.
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